
신호명 단위 정상 범위 이상 판정 기준 연관 공격

SIG_BMS_LVTGT V 117~150 범위 이탈 / ±17V/10ms 급변 / 동일값 반복 Fuzzy · Spoofing · Replay

SIG_BMS_LVCAPLIM A −320~+320 절댓값 > 320A / 0A 고정 / 방향 불일치 Fuzzy · DoS · Spoofing

SIG_HPC_HVTGT V 250~283 범위 이탈 / PWRMODE=0x00인데 변동 Fuzzy · Spoofing

SIG_DCDC_LVVOLT V 117~150 범위 이탈 / ±3V/10ms 급변 / 0V 고정 Fuzzy · Spoofing · OVP

SIG_DCDC_HVVOLT V 250~283 > 283V / 목표 도달 후 급락 Fuzzy · Spoofing · OVP

SIG_DCDC_LHPCR A −320~+320 절댓값 > 320A / CVMODE 대비 부호 불일치 Fuzzy · Spoofing · OCP

SIG_DCDC_HHPCR A −100~+100 절댓값 > 100A / LHPCR와 방향 같음 Fuzzy · Spoofing

SIG_DCDC_LVCAP A 0~255 > 255A / 0A 고정 Fuzzy · DoS

SIG_DCDC_STEMP °C
0~75 미만 (경고)

85°C 초과 (차단)

> 75°C: WARN=1 / > 85°C: FAULT=1

±30°C/10ms 급변 / 측정범위: −40~150°C
Fuzzy · Spoofing · OTP

SIG_DCDC_ACNT1/2 — 0~14 순환 역행 / 건너뜀 / 정체 / 15 이상 Replay · Fuzzy

SIG_DCDC_ACNT3 — 0x00~0x0E 0x0F 이상 / 역행 / 정체 / 상위 4bit ≠ 0 Replay · Fuzzy

SIG_DCDC_CHKID — 0~254 순환 역행 / 건너뜀 / 정체 Replay

SIG_DCDC_CVMODE — 0x00~0x03 · 0xFF 정의 외 값 / 허용 외 전환 순서 Fuzzy · Spoofing

CAN 메시지 간격 ms
10±2ms

100±5ms
50% 이하 간격 고속 전송 DoS

RESERVED 필드 (전체) — 0x00 고정 0 이외의 값 Fuzzy

신호 정상 / 이상 판정 기준 요약
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탐지 우선순위:  AliveCnt/ChkID 불연속 (Replay)  →  물리값 범위 이탈 (Fuzzy)  →  신호 간 상태 불일치 (Spoofing)  →  전송률 이상 (DoS)


